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STAND ATIE afspraken @ @  afsprakenstelsel

begrippen en samenhang @ @® taxonomie en ontologie

gegevensuitwisseling @ @  architectuurkaders
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Alleen al in de Zorgeloos Vastgoed-woonreis zijn er meerdere
producten die digitaal ondertekend moeten worden.

Daarom is een structuur voor het ondertekenbeleid nodig.

Aansluiten bij wet- en regelgeving (elDAS 2.0) en normen
(ETSI).
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,:{/&, Facts & figures SBR 2018

De nationale standaard voor geautomatiseerde financiéle rapportages tussen organisaties

42,8 miljoen
1,5%
52

6

Governing the automated exchange
and processing of business information

117.260

6aangesloten partijen




Vidua:
walletleverancier in het vastgoeddomein
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Koopovereenkomst moet voldoen
aan wettelijke vereisten

* Algemene wettelijke eisen uit het overeenkomstenrecht, zoals:

o o Wilsovereenstemming (Art. 6:217 BW)

I e Specifieke eisen bieden extra waarborgen voor betrokken
partijen, zoals:

o Schriftelijkheidsvereiste (Art. 7:2 lid 1 BW)
O 3-dagen bedenktijd (Art. 7:2 lid 2 BW)
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Ketenbelangen
bij de koopovereenkomst
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tellius~ RegioBank

e Alle actoren hebben belang bij waarborgen van
rechtsgeldigheid en integriteit van de overeenkomst.

e \Vertrouwen ontstaat wanneer er zekerheid is over de invulling
van wettelijke vereisten.
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Een uniforme aanpak
het belang van een Signature Policy

Signature Policy harmoniseert vorm- en proceseisen voor de
totstandkoming, validatie, en archivering van
koopovereenkomsten

Een handleiding
O Hoe onderteken ik?
O Hoe controleer ik de handtekeningen?
O Hoe bewaar ik veilig de koopovereenkomst?

Standaardisatie draagt bij aan efficiénte inrichting van de
manier van werken

=

ONDERTEKENEN BEWAREN VALIDEREN
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eIDAS
biedt kaders voor rechtszekerheid van

digitale koopovereenkomst

e elDAS-verordening: gekwalificeerde elektronische handtekening
gelijkwaardig aan handgeschreven handtekening

e FEuropese ETSI standaarden bieden een nadere uitwerking voor

0]

O O OO

mogelijke manieren van ondertekening

ondersteunde bestandsformaten

technische structuur van de handtekening

zorgvuldige totstandkoming (WYSIWYS)

de houdbaarheid en duurzame bescherming bij verschillende
formaten




Een gekwalificeerde elektronische
handtekening biedt:

e |dentiteit en consent
o Consument geeft expliciet akkoord met ondertekening
O ldentiteit is vastgelegd met hoge mate van zekerheid
e Onafhankelijk te valideren
o Handtekening geldig op het moment van ondertekenen
O Handtekening is houdbaar voor lange termijn
e Authenticiteit
O Handtekening is authentiek
O Hoge mate van zekerheid over tijdstip van
ondertekenen
e Integriteit
o Koopovereenkomst is na ondertekening niet

gEWIjZIgd termijn is afhankelijk van uitwerking in SP

Q'Iln

QCert for Esig
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Voor (ver)kopers:
Verheldering van het digitale
ondertekenproces

e (Ver)kopers zijn vaak onbekend met digitale ondertekening
e Digitaal ondertekenen wordt eenvoudig met betrouwbare
ondertekensoftware, die 0.a.:
o duidelijk maakt wat er wordt ondertekend
O de overeenkomst vastlegt in een bekend bestandsformaat
o inzichtelijk maakt of (ver)kopers aan hun
ondertekeningsverplichtingen voldoen
* In de Signature Policy zijn deze eisen aan de applicatie vastgelegd.
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Voor makelaars:
Geautomatiseerde validatie van documenten

* Ook de makelaar heeft behoefte aan software die ondersteunt bij de
geautomatiseerde controles van digitale handtekeningen en
tijdstempels.

* In de Signature Policy is 0.a. vastgelegd waar de makelaar en dus de
software op moet controleren om vast te stellen dat het document
goed ondertekend is.




Voor financiers:
Geautomatiseerde integriteitscontrole

LLOYDS BANK ~ W7 nederand

e SYNTIUS | somee
Woonlends e De financier wil vast kunnen stellen dat de koopovereenkomst na

] o gecon ondertekenen niet meer gewijzigd is.
tellius  RegioBank
* In de Signature Policy is 0.a. vastgelegd welke handtekening formaten
geschikt zijn om deze integriteit over langere termijn te waarborgen.
Zodat dit ook weer geautomatiseerd kan worden vastgesteld.
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Voor notarissen:
Geautomatiseerde procesbewaking

* De Notaris wil vast kunnen stellen dat overeenkomst zorgvuldig tot
stand gekomen is.

* In de Signature Policy is 0.a. vastgelegd welke processtappen door wie
doorlopen moeten worden en welke middelen daarbij gebruikt
moeten worden.

* Als de notaris weet dat er volgens de Signature Policy is gewerkt, heeft
deze meer zekerheid dat het proces zorgvuldig is verlopen.
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Voor het Kadaster:
Geautomatiseerde verwerking van
koopovereenkomst

e Het Kadaster wil de digitale koopovereenkomst automatisch kunnen
verwerken als bijlage bij inschrijving van de akte van levering.

e De Signature Policy legt o0.a. het bestandsformaat van het document
vast, zodat er zekerheid bestaat dat deze verwerkt kan worden.
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De policy in beeld

_ |
Het document is een PDFHA
document (IS0 19005) ~ """ PD FIA Koopovereenkomst
\\ ____________________________ Uit het document blijkt dat het
Gekwalificeerde elektronische een koopovereenkomst betreft.

handtekening 2014/910/EC
PAdES-B-LTA voor bewijs van
aanvaarding en bekrachtiging.

---- naam verkoper 1-N

====naam overige ondertekeningsplichtigen B8-N
Naam in het gekwalificeerde I

elektronische certificaat komt -
overeen met de in het document

genoemde persoon.

P

naam koper 1-N

alle in het document
genoemde verkoper(s) en
koper(s) en indien
wettelijk vereist overige
ondertekeningsplichtigen.
dienen te ondertekenenen

Bepalingen

Bijlagen 1-N

De verkoper(s) en koper(s) L

ondertekenen sequentieel.

De overeenkomst zal eerst
door de verkoper(s) en overige
ondertekeningsplichtigen
ondertekent worden. Daarna
zal door de koper(s)
ondertekent worden.
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Werken conform de Signature Policy is
GEEN verplichting, maar bij gebruik krijg je
“cadeautjes”

Het gebruik van enkel digitaal ondertekende koopovereenkomsten die
voldoen aan de signature policy is niet verplicht. Ook
koopovereenkomsten die niet voldoen aan de signature policy zullen
op waarde beoordeeld moeten worden.

ECHTER: Als de Signature Policy wel wordt toegepast heeft dit
voordelen voor elke actor in de keten:

o

O O OO O

duidelijk, efficiént en gewaarborgd ondertekenproces
betrouwbare ondertekensoftware

geautomatiseerde validatie van de handtekening
geautomatiseerde controle van de integriteit
geautomatiseerde verwerking van de overeenkomst




Gemakkelijk veilig online zakendoen:
Meer weten?

Veilig Online

een Vidua podcast over veilig online zakendoen

Remco van Vidua nemen je mee in de eld van het veilig online

OVER VEILIG ONLINE

Het maatschappelijk verkeer speelt zich tegenwoordig
grotendeels online af. Dit houdt in dat we continu met
elkaar in contact staan in een digitale omgeving. Maar
hoe waarborgen we onze veiligheid hierin? Remco en

AFLEVERINGEN Sander van Vidua nemen je mee op reis door de wereld
van veilig online zaken doen. In boeiende gesprekken en
samen met deskundige gasten duiken zij in actuele
trends en ontwikkelingen op het vlak van cybersecurity,

oy in dx so1/ [02_ - 19 oktober 202? ] cryptografie, beleid en regelgeving. Met een tune van
|y | Aflevering 2 - Gekwalificeerd ondertekenen Envy the West!
~J L In deze aflevering bespreken Sander en Remco de gekwalificeerde
elektronische handtekening. Ze gaan dieper in op hoe deze tot stand komt en
e = hoe deze zich juridisch verhoudt tot andere elektronische handtekeningen
| ﬁ volgens de elDAS-verordening. Sander en Remco bekijken ook hoe Joch...

" = Pt S01/E01- 02 oktober 2023
' Tech optimist, pessimist of realist ? - Een introductie in

2 L elDAS
Z O R G E L O O S - In deze - toch wat langere - eerste aflevering bespreken Sander en Remco

VA S T G O E D *"“ “ hun:'n fla-s-cirwlatie voor het beschermen v.an het online domein en tEChI"l‘Ol.Og‘i.S.Cl'.'IC:

PP - . i~ .




Save the date! TechTalk: Exploring

European Wallet Technology and Start-Up
Security with Vidua

vidua

Join us October 26th

TechTalk: Exploring European
Wallet Technology and Start-Up
Security with Vidua

19:00 - The Hague

ZORGELOOS Maanweg 174 in Den Haag
VASTGOED
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